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协同工作系统中用户角色的设计与实施*
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【摘要】在研究基于用户和资源矩阵控制资源访问管理模式，以及用户角色在协同系统构建框架中作用的基础

上，界定角色、权限、任务等概念，设计协同系统中角色管理模块，并阐述角色管理控制资源操作的逻辑过程，据此

开发用户角色管理原型系统，根据项目需要设计 4 类角色，并应用于科技知识组织体系构建系统中。
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【Abstract】This paper researches resources management model of access control based on resource － user metric，and
functions of user management in collaborative systems，then defines some concepts，such as role，right，task，and designs
modules of role management subsystem，and also details logic process of above role management controlling to access re-
sources． Finally，it develops prototype system of role management，according to needs of the projects，assigns 4 types of
roles，and applies the roles to the system of constructing science knowledge organization system．
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1 引 言

以计算机为基础的协作系统将个人和团队快速地关联组织起来，形成虚拟合作环境以实现特定目标。角色

管理是协同工作系统的重要组成部分，是实施大规模协同作业的前提条件［1］。笔者所参与“十二五”科技支撑计

划课题“科技知识组织体系的协同工作系统和辅助工具开发”的研究，该课题旨在建设知识组织体系分布式协同

加工系统，整合理、工、农、医专业知识力量，构建适合现代知识服务环境的超级科技组织体系，系统加工的内容包

括词条、概念、范畴表以及本体等。本文设计的用户角色管理是该系统的重要组成部分，角色管理的资源包括素

材、概念、范畴以及本体等主要内容，同时也包括用户、角色、日志、版本等特定资源。在分布式虚拟环境中，通过

角色管理确保知识组织体系能够被正确地加工、组织及发布，并对外服务。角色管理帮助系统( 或者管理员，简称

系统) 在分布式应用环境中管理授权，设定用户通过指定应用程序访问的系统资源，以及访问的途径和方式。
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2 相关研究

研究者从理论上探讨了协作系统角色管理和资源

访问控制管理的模式，如 Tolone 等［2］通过构建用户和

资源操作矩阵实现用户对资源访问的控制，资源访问

控制矩阵模型如图 1 所示:

图 1 资源访问控制矩阵模型［2］

矩阵的横向是系统中的资源( 以文件形式表示) ，

纵向是系统用户，横向和纵向的交叉处表示用户对资

源拥有的操作权限。该方法直观明了，易于设计和实

现。Li 等［3］对资源进一步抽象，以对象形式控制用户

对对象的操作权限，其他研究者从构建协同系统整体

框架方面开展用户角色和权限管理的理论探讨［4］。角

色管理是内容管理的基础模块，如 Drupal 等，在资源的

操作权限控制方面，主要以模块为单元进行分配，在资

源层面直接设置权限能力不足［5］。另外，具有较大影

响力的本体或其他知识组织构建系统均涉及到分布式

环境下 用 户 及 其 权 限 管 理 问 题，如 Web Protégé［6］、
WebOnto［7］、Ontolingua［8］等。Web Protégé 支持多用户

并发创建和编辑本体，但是对用户的配置只能在服务

器端执行，且必须重启服务器执行新的角色权限［9］;

WebOnto 是较早实现分布式管理本体的工具，但仅局

限于元项目控制粒度，即在项目一级控制用户的操作

权限，管理的粒度较粗［10］。

本文在分析已有分布式协作系统中用户角色管理

理论和实践的基础上，总结角色管理相关概念，借鉴资

源控制矩阵方法设计角色及权限管理功能模块，阐述

角色在执行任务中判断操作权限的逻辑流程，最后将

其应用于实际的项目中。

3 角色设置方法

3． 1 角 色

角色是相关权限命令的集合，使用角色的主要目

的是简化权限管理，角色主要由权限和用户构成。这

里涉及到几个定义: 对象、操作、权限和任务［11］，它们

之间的关系如图 2 所示:

图 2 用户、对象、操作及任务示意图

( 1) 对象( Object ) ，是被用户或者系统操作的资

源，本文所述系统涉及到素材、概念、范畴、以及本体等

对象。
( 2) 操作( Performance) ，指对象能够接受的外部操

作，例如对象是文件夹，那么相关的操作有创建、删除、

查看和更新文件夹等。这里有这样一个假设( 虽是假

设但也是共识) ，即一旦对象创建完成，那么其具备的

操作类型也是明确的，否则操作和之后的权限管理将

处于无序状态。
( 3) 权限( Right) ，指对一个对象施行的操作，例如

文件夹的创建者对文件夹有修改与删除的权限，而其

他用户只有查看的权限。图 2 中椭圆形的虚线框表示

的权限为对文件夹进行删除。
( 4) 任务( Task) ，是系统或者用户对对象施加的

操作，即完成一项或者几项动作，在具备安全管理能力

的系统中，需要判断任务的有效性，例如一个任务是删

除文件夹，那么首先判断发起这个动作的用户是否有

此权限。

用户是任务的发起者，是权限的约束主体，而对象

是约束的客体，操作是约束的范围。

角色和用户的关系是角色包含用户，即分配用户到

相应的角色中( 为用户赋予某个或者某几个角色) 。在

角色管理中，通过角色定义对象的操作授予用户权限。
3． 2 角色的作用

角色是一组特权，对某些对象具有一系列操作的

权限，角色可以分配给用户或者其他角色，即角色嵌套

角色，是否需要嵌套取决于系统对安全管理的复杂程

度。角色的优点可以总结为如下几点:

( 1) 特权不是每次直接授予一个用户; 而是先创

应用实践
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建角色，向该角色授予一些特权，再将该角色授予多个

用户或者其他角色。
( 2) 在增加或者删除一个角色的某种特权时，被

授予该角色的所有用户和角色都会自动获得新加的特

权或自动失去这种特权。
( 3) 可以将多个角色授予一个用户或角色。
( 4) 可以为角色设置单独密码。
( 5) 可以基于角色设置其他功能。

角色管理有助于对授予多个用户的多种权限进行

相应的管理。
3． 3 角色的设置

一般系统在设定角色时有两个默认角色: 超级管

理员以及公共用户，本文在以上两个角色的基础上设

计了单位管理员、个人用户等角色。
( 1) 超级管理员具有最高权限，即能够对所有对

象进行所有类型的操作，一般在系统建成后，由系统分

配超级管理员。
( 2) 单位管理员是每个单位的总负责人，负责签

收超级管理员为本单位设定的任务和权限，并管理本

单位的用户和资源等内容。
( 3) 个人用户，个人用户隶属于单位，由单位管理

员创建，并被授予权限和任务，是实际任务的执行者。
( 4) 公共用户，对系统中的对象仅具有查看的权

限。一般默认设置公共用户是最低权限，创建一个用

户时默认赋予该用户为公共用户的角色。

4 角色管理功能设计

4． 1 角色管理功能模块

角色管理模块应该具有创建、删除、修改和查看角

色的功能，能够激活和禁止角色及其权限，为角色增加

用户，为角色创建权限。用户角色管理功能模块如图

3 所示:

图 3 用户角色管理功能模块图

( 1 ) 创 建: 定 义 角 色 的 基 本 属 性，例 如 角 色 名

称等。
( 2) 修改: 对角色基本属性进行修改。
( 3) 查看: 查看角色列表，浏览角色包含的用户以

及角色所具有的权限。
( 4) 删除: 删除建立的角色，同时角色中包含的用

户所具有相应的权限也被撤销。
( 5) 权限分配: 定义角色能够操纵的对象，以及对

这些对象能够施加的操作。
( 6) 用户分配: 为角色添加用户。
( 7) 激活 /禁止: 根据实际需要激活 /禁止角色。

4． 2 角色作用的逻辑流程

角色发挥作用在于控制用户对对象的操作，即判

断用户是否有权限完成任务，宏观层面上任务是指分

配给单位或者个人用户的工作，微观层面上任务是可

对一系列对象实施若干操作的集合。登录用户通过角

色控制其 是 否 有 权 限 完 成 任 务 的 逻 辑 过 程，如 图 4

所示:

图 4 角色管理通过权限控制用户完成
任务 T的逻辑过程

用户登录以后，将要执行任务 T( Task) ，即发起对

某个对象 O( Object) 的访问请求或者其他操作请求 P
( Performance) 。判断登录用户是否有执行一项任务的

权限，首先需要判断该用户所属的角色( 可以是多个角

色) R( Roles) ，判断 R 是否有对对象 O 的操作权限: 如

果没有，提示错误; 如果有，则判断对 O 的操作类型是

否包含 P，如果没有包含 P 则提示错误，如果包含对 O

的操作类型 P，则执行该任务 T。

5 系统实现

5． 1 科技知识组织体系构建系统中角色划分

科技知识组织体系加工的主要内容包括理、工、
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农、医 4 个领域的素材、概念、范畴以及本体 4 个纵向

层次，每个层次包含不同类型的内容，其他内容包括:

日志及版本信息等。科技知识组织体系构建系统将用

户角色划分为 4 大类。
( 1) 超级用户

在系统构建的过程中设置超级用户。超级用户拥

有对所有对象的操作权、最终的审核权，其最主要的功

能是管理单位用户角色，科技知识组织体系构建系统

中设置一个超级用户，为理、工、农、医 4 家单位设定相

应的角色，分配需要加工的内容，并赋予操作权限。
( 2) 单位用户

单位用户由超级管理员分配，分别指中国科学院

文献情报中心、中国科学技术信息研究所、中国农业科

学院农业信息研究所以及中国医学科学院医学信息研

究所。单位用户对外负责签收超级用户分配的任务，

对内负责管理本单位用户，并分配任务，同时负责本单

位加工知识组织体系内容的初步审查。
( 3) 个人用户

个人用户由单位用户创建，个人用户可来自于单

位内部，也可来自于单位外部，是知识组织体系创建、

编辑等任务的实际执行者。个人用户角色又可分为更

细一级的角色，例如在单位中设置知识组织体系创建

角色、审核角色等。
( 4) 公共用户

公共用户具有最低级别的权限，仅可以检索与查

看知识组织体系中的内容。
5． 2 科技知识组织体系构建系统中角色分配实施

在角色管理模块的功能描述中重点展示单位用户

给个人用户分配权限的过程，例如中国医学科学院医

学信息研究所( 简称医科院信息所) 单位用户为本单

位工作人员( 个人用户) 分配任务，即将指定的操作权

限赋予系统中需要管理的内容( 对象) 。图 5 是医科院

信息所设定本单位用户角色，选择该决策可操作的对

象( 资源) ，以及施加在备选对象上的操作类型。

点击“高级”可以对对象的粒度进行细分。例如

在素材层( 灰色底纹表示选中素材层，如果不在高级中

进行操作说明对对象的所有内容都具有权限) 。图 6

为医科院信息所单位用户为下属个人用户设置可操作

的对象，是对对象的进一步细分。

在概念层次点击“高级”，可按照领域来分配可操

作的对象，范畴层可按照节点分配操作对象，本体层可

按照本体类型等进行角色设定。图 7 为角色选定个人

用户。

图 7 为角色添加个人用户

为角色选定用户，使其具备执行具体任务的权限。

点击“查看”可以看到该用户具有的所有权限( 操作的

对象以及对对象拥有的操作类型) 。通过勾选完成增

加或删除。

6 结 语

本文的角色管理功能模块初步实现了对理、工、

农、医 4 个单位及个人用户操作权限进行管理，为分

布式协同加工超级科技词表内容奠定了基础，为充

分利用领域专家的专业知识提供了技术手段。角色

管理仅是协同加工系统的基础部分，而对资源操作

的并发控制以及依赖关系的管理等将是未来研究的

重点内容。

应用实践
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OpenAIRE 发布第二版 OpenAIRE 指南

OpenAIRE 指南 2． 0 促使 OpenAIRE 可以达到机构知识库和知识库服务聚合器( Aggregator) 的兼容。实施该指南，知识库

管理者使作者可以更容易地将他们的出版物存入符合欧盟委员会开放获取要求的知识库中。对知识库平台开发者来说，该

指南为在未来的平台中为欧盟委员会所资助的作者增加支持性功能提供了指导。

与以前的指南版本相比，2． 0 版本有两个主要变化:

( 1) 促进聚合器与 OpenAIRE 的兼容，使它们的元数据可以在 OpenAIRE 基础设施上显示。

( 2) 扩展命名空间以支持对项目的标识。扩展的命名空间将提供表达项目信息的通用方式，它不仅仅可用于欧盟委员会

或第七框架计 划 项 目，还 可 用 于 国 家 或 国 际 的 任 何 其 他 资 助 者 和 项 目。虽 然 指 南 建 议 使 用 扩 展 命 名 空 间，但 已 经 与

OpenAIRE 兼容的知识库和期刊可以使用指南的强制规定部分( 与 OpenAIRE 指南 1． 1 相同) 来保持兼容性，而不需要进行额

外的工作。

对于第二点，在指南的未来版本中将寻求表达项目信息的更可持续的解决方案，这可能包括引进资助机构和资助计划词

汇表、以关联数据的形式以及与 CERIF 标准兼容的方式展示信息。

( 编译自: http: / /www． openaire． eu /en /home /9-news-events /427-openaire-releases-version-20-of-the-openaire-guidelines)
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