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应用实践 

一种改进 RBAC模型在规范概念协同工作

平台任务管理中的实现* 
李  鹏  朱礼军  刘亚洁  闫莹莹 

(中国科学技术信息研究所  北京 100038) 

摘要: 【目的】提高超级科技词表中规范概念协同构建过程中用户权限与任务管理的灵活性。【方法】通过增加

直接设置权限以及引入资源的工作状态, 改进基于角色访问控制(RBAC)模型, 从而支持用户、角色和其权限之

间的灵活配置, 以及任务的自动流转。【结果】改进 RBAC模型, 将任务分为任务创建、任务分发、概念加工、

任务审核、任务结束等 5 大环节, 以任务贯穿整个业务过程, 从而规范工作流程。【结论】运行结果表明规范概

念协同工作平台能快速、有效地进行概念分配、加工和审核, 实现了流程的灵活控制与协同工作的完成。 
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1  引  言 

规范概念协同工作平台, 是“科技知识组织体系

的协同工作系统和辅助工具开发”的规范概念辅助加

工平台, 专门负责超级科技词表从术语至规范概念

集的加工。“科技知识组织体系的协同工作系统和辅

助工具开发”是集素材、超级科技词表(包括基础词

库、规范概念和范畴体系三个子层面)和本体构建与

管理为一体的多层次、跨领域的知识组织协同工作系

统。超级科技词表预计收集科技词汇素材约 1 000万

条, 收录科技术语不少于 500万条, 科技规范概念 80

万条[1]。规范概念协同工作平台以概念为中心, 对来

自于基础词库层的术语进行组织, 并借助范畴体系

对概念进行归类。其目标是实现术语、概念、属性以

及关系的形式化表示和协同构建, 并支持规范概念

创建、跨词表概念和关系匹配。规范概念层协同构建

与管理系统功能主要包括: 概念表示、元数据扩展、

概念定义、概念标识、概念中文规范译名、概念关系

冲突检测等。 

规范概念协同工作平台旨在将来自基础词库的术

语分配给加工用户进行加工, 加工完成后由审核人员

进行审核, 从而形成规范概念集。在实际工作环境中, 

系统管理员、单位用户和个人用户之间可以兼任。系

统管理员可能同时也是单位用户, 而单位用户可能同

时也作为个人用户来进行规范概念的加工或者审核。

因此, 对于同类用户的任务及权限的分配与管理较为

混乱。同时, 由于平台用户众多[2], 面对理、工、农、

医等各家数据管理人员, 如何快速、有效地将概念分

配至加工人员进行加工, 加工完成后自动转至审核人

员进行审核, 是规范概念协同工作平台设计必须面对

的难题。本文根据用户、角色以及权限的关系改进了

RBAC 模型, 通过增加用户权限的直接设置以及引入

资源的工作状态, 实现了规范概念协同工作平台中权

限的灵活配置以及任务的自动流转。 
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2  需求及技术思路 

规范概念协同工作平台按学科领域以概念为基本

单元对数据进行划分, 分配给不同学科领域编表用户

进行加工, 因此规范概念协同工作平台主要涉及用户

和任务这两个基本单元。其中, 用户包括系统管理员、

单位用户和个人用户三种类型。系统管理员负责系统

权限设置等管理工作, 拥有系统的最高权限, 可以创

建单位任务和个人任务; 单位用户可以接受系统管理

员分配的任务及创建个人任务; 个人用户一般进行规

范概念的加工与审核。任务包含的信息内容指: 任务

的名称、任务划分的数据集、创建时间、加工截止时

间、审核截止时间、加工人员、审核人员等信息。而

任务的类型一般分为个人任务、单位任务和单位子任

务。其中, 个人任务指系统管理员直接分配给个人的

任务; 单位任务指系统管理员直接分配给某单位的任

务; 单位子任务指单位用户接受单位任务后新建的子

任务, 其加工数据集是单位任务的子集。规范概念协

同工作平台采用基于角色访问控制(Role-Based Access 

Control, RBAC)模型实现任务的管理。 

RBAC 模型主要是通过角色来实现对用户权限

的授予与取消, 系统按照一定的分配规则给角色分

配权限[3]。基本的 RBAC模型将系统各种资源分成 5

种元素 : 用户 (Users)、角色 (Roles)、权限 (Permiss- 

ions)、系统资源 (Resource)、操作 (Operations)。在

RBAC模型中, 通过角色来分类系统的资源和相关操

作, 具有相同访问资源及访问权限的用户分配一个

角色。系统通过会话(Sessions)来确定当前用户对系统

所具有的所有可访问的资源和对资源的访问权限。

RBAC 模型有效解决了同类用户权限的分配与管理, 

提高了管理效率。但是, 现有 RBAC模型在实际应用

中, 用户一旦设置好某个角色则其角色对应的权限

相对固定。而且, 相同角色的用户其权限完全相同, 

缺乏灵活性和动态性。 

目前对于 RBAC 的权限管理, 国内外学者展开了

不少尝试。雷雪[4]提出了通用Wiki系统基于 RBAC模

型的权限控制策略。王亚民[5]实现了一种基于用户功

能模块的权限管理机制。李德泉等[6]采用四元组<客体

维, 用户, 资源, 权限>的形式定义资源的处理权限, 

提出了一种多维度权限管理模型, 实现更灵活的权限

管理机制。慕晓冬等[7]根据 RBAC 中角色分层不能反

映部门的组织结构、不适用大量用户的系统的缺点, 

使用用户组的授权代替了组中所有用户的授权, 提高

了灵活性和可扩展性。何云强等[8]认为现有的权限管

理依赖于软件系统因而存在安全管理员人工操作的安

全隐患, 通过将概念格模型引入基于角色的访问控制

中, 提供一种自动的权限管理方法。通过分析以上文

献, 可以发现不少研究均是从灵活性上提高 RBAC 的

权限管理, 提高灵活性是基于 RBAC 的权限管理的一

个重点。 

针对规范概念协同工作平台的协同工作及应用环

境, 采用现有的 RBAC 模型进行系统设计会出现以下

两个问题:  

(1) 若根据不同的用户定制不同的权限进行设计, 

当同一个人拥有多种用户类型(即多种身份)时, 必须

通过不同的用户登录来切换相关操作, 系统的灵活性

比较差。 

(2) 若采用硬编码的方式实现任务流程, 则会导

致任务不能自动流转, 尤其当任务需求改变时会对系

统带来较大的修改。 

3  系统实现方案 

3.1  系统整体功能及流程设计 

规范概念协同工作平台主要实现网络环境下多机

构多人分工协作的多批次规范概念加工与管理, 满足

多批次数据导入、各批次数据的加工与审核、多批次

数据的导出, 以及任务管理、用户管理和日志管理等

辅助功能。本系统主要包括 5部分功能, 分别为:  

(1) 用户管理, 包括个人用户、单位用户的注册与

审核, 以及相关用户的权限管理;  

(2) 多批次数据的导入导出管理, 包括批次数据

的导入、浏览、导出、以及统计汇总等;  

(3) 规范概念加工的任务管理, 主要基于任务的

创建和管理机制, 通过对规范概念的数据集合以及在

该数据集合上的操作权限进行分配和管理, 实现规范

概念的分工协作;  

(4) 规范概念的加工与审核, 包括同形同义处理、

概念的浏览与检索、逻辑错误检查等;  

(5) 规范概念相关的管理维护系统, 包括日志管

理、数据统计、信息发布与交流等功能。 
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系统整体功能与流程结构如图 1所示: 

 

图 1  系统整体功能与流程

本平台主要采用RBAC模型来实现任务管理的功

能, 以有效地解决用户权限的分配与管理, 并规范工

作流程。 

3.2  改进的 RBAC模型 

规范概念协同工作平台对 RBAC 模型进行了改

进, RBAC模型如图 2所示, 改进后的RBAC模型如图

3所示:  

 

图 2  RBAC 模型 

 

图 3  改进的 RBAC 模型 

用户访问系统资源的初始权限通过系统分配的角

色来获得。为了增加用户访问资源和相关操作的灵活

性, 系统将权限设置专门独立出来形成权限元素。改

进的 RBAC模型包含用户、角色、权限、资源以及操

作等元素。用户在通过角色设置权限的同时, 也增加
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了直接的权限设置, 即系统管理员还可以在初始权限

的基础上直接增加和修改相应的权限。另外, 资源的

工作状态被引入 RBAC模型中。改进后的 RBAC模型, 

能够根据资源的不同状态进行自动流转, 实现基于任

务驱动的工作流。 

改进后的RBAC模型使得规范概念协同工作平台

在用户、角色、权限的基础上, 融入了任务这个要素。

平台中任务的设置, 包括任务的权限, 以及任务的资

源和任务相关的操作。其中, 角色设置为概念管理员、

概念加工员、概念审核员。当创建用户时初始化该用

户对应的角色: 概念管理员缺省可以对任务进行创

建、删除、中止; 概念加工员缺省可以对任务进行确

认、退回以及加工; 概念审核员缺省对任务进行审核。

而且, 系统管理员还可以对用户的权限进行调整。某

个普通用户既可以拥有概念加工的权限、审核的权限, 

还可以同时拥有任务管理的权限。因此, 用户登录后

由角色和权限联合决定了对任务的操作限制, 从而保

证了用户的灵活性。 

3.3  基于任务的工作流的实现 

规范概念协同工作平台任务管理RBAC模型支持

工作流的定义, 根据资源的状态实现工作流的自动流

转。工作流是企业业务流程完全或者部分的自动化, 

它按照一定的过程规则集把业务所需的文档、信息或

者任务从一个参与人传递到下一个参与人[9]。在工作

流环境中, 任务与权限密不可分, 任务不仅是操作过

程, 也意味着权限的存在。在工作流执行过程中, 角

色只有在执行任务时才需要权限, 任务的执行依靠角

色间的相互协作。 

本平台基于任务的工作流模型以任务贯穿整个业

务过程, 具体包括任务的业务流以及对任务的控制

流。其中, 业务流是指从最开始的创建任务到分配任

务、加工任务、审核任务以及完成任务的业务过程; 控

制流是指任务的确认、退回、修改、删除、中止、恢

复等。任务控制流与业务流如图 4所示。  

任务的流转基于活动图的模型(典型的有向状态

机)定义, 流程全部由状态(State)组成, 各个状态之间

定义若干个流转路径(Transition)。流程有且只有一个

起始节点, 并且根据不同的业务需求设置多个最终状

态。流程从起始节点开始, 通过不同条件的激活操作, 

使得流程在不同的状态之间进行流转。规范概念协同 

 

图 4  任务控制流与业务流 

工作平台的任务涉及到 11种状态, 分别为: 待分配、

待确认, 退回、加工中、加工中止、加工超时、审核

中、审核中止、审核超时、审核通过、审核退回等。

任务状态及流转条件如表 1所示:  

表 1  任务状态及流转条件 

任务状态 流转条件 

待分配 新建任务, 暂存但未分配 

待确认 任务已经分配给单位用户/个人用户, 等待对方确认

退回 单位用户/个人用户确认退回任务 

加工中  单位用户/个人用户确认接受任务, 进行数据加工 

加工中止 超级用户中止加工中的任务 

加工超时 单位用户/个人用户逾期仍未提交任务 

审核中 个人用户/单位用户提交任务 

审核中止 超级用户中止审核任务 

审核超时 任务审核时间到, 仍未完成审核 

审核通过 单位用户/个人用户提交任务 

审核退回 单位用户/个人用户提交任务 

 

4  应用效果 

规范概念协同工作平台采用 Java开发, 数据库采

用 MySQL5.0, Web 应用服务器采用 Tomcat6.0, 工作

流采用 jBPM 引擎。规范概念协同工作平台的用户操

作权限与其所分配任务密不可分, 在任务操作的过程

中, 不同机构、不同角色的用户具有不同的任务权限。

用户初始时通过角色配置相应的权限, 同时单位管理

员或者系统管理员可以对用户的权限进行动态修改, 

从而实现用户与角色以及用户与权限之间的灵活配

置。用户角色及权限配置如图 5所示。 
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图 5  用户角色及权限配置 

任务管理包括任务的创建、修改、加工和审核等

功能。创建任务通过首字母等划分数据集的方式进

行。当单位任务的所有单位子任务全部加工完成后, 

该任务即可进行审核。创建任务如图 6所示:  

 

图 6  任务管理 

用户登录后, 能够根据其角色和权限查看其当前

应处理的任务。管理员能够看到每个任务的当前状态

(加工中, 审核中, 待确认, 超时等), 并能查看任务的

工作流, 实现对任务的跟踪。普通用户能够显示自己

的任务和任务统计信息。系统应用效果证实了任务管

理的灵活性, 以及设计的合理性。工作流查看如图 7

所示: 

 

图 7  工作流查看 

5  结  语 

为了实现规范概念协同工作平台任务管理的灵活

控制与协同工作, 本文改进了 RBAC 模型, 实现了基

于用户、角色、权限和任务的 RBAC模型。模型以任

务贯穿整个业务过程, 分为任务创建、任务分发、概

念加工、任务审核、任务结束等五大环节, 同时引入

工作流实现任务的自动流转, 规范了工作流程。不足

之处在于, 由于系统数据量大, 协同环境复杂, 对于

效率、实时性设计上存在不足, 有待进一步加强。 
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Realization of Improved RBAC Model in Task Management in 
Normative Concepts Collaborative Construction Platform 

Li Peng  Zhu Lijun  Liu Yajie  Yan Yingying 

(Institute of Scientific & Technical Information of China, Beijing 100038, China) 

Abstract: [Objective] Improve the flexibility of users’ permissions and task management in normative concepts 

collaborative construction platform of the super technological vocabulary. [Methods] The RABC model is adjusted to 

support flexible configuration between the user, role and permission, and the task state automatic transition by direct  

permissions setting and the introduction of resource work state. [Results] The model is divided into task creation, task 

distribution, concept processing, task auditing, task ends while the task runs through the entire business process so as to 

standardize the workflow. [Conclusions] System operation results show that it can quickly and efficiently distribute 

process and audit concepts, and realize flexible control of process and completion of collaborative work. 
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